Comision para el Acceso

a la Informacion Publicay
Proteccidon de Datos Personales
del Estado

GUIA GENERAL |

Introduccion a la PROTECCION
DE LOS DATOS PERSONALES en

posesion de Sujetos Obligados del
Estado de Pueb



Objetivo

@=P Propiciar un acercamiento introductorio a la
LPDPPSOEP y a las Politicas y Lineamientos (PLOG) emitidos
por la CAIP en la materia.

. Socializar, entre los Sujetos Obligados, los principios,
conceptos basicos e informacion acerca de los documentos
que deberan generar.

®=P Establecer las obligaciones y acciones que los Sujetos
Obligados deberan implementar de manera mediata e
inmediata para dar cumplimiento a lo que establece la Ley
asi como a las politicas y lineamientos emitidos por la CAIP.
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caip

. Alcance y objeto de la Ley

Alcance

Es de orden publicoy de observancia en el Estado de Puebla y
sus Municipios

\

e

Tiene por objeto garantizar la proteccion de los datos
personales en posesion de los Sujetos Obligados, asi
como establecer los principios, derechos, obligaciones
y procedimientos que regulan la proteccion y
tratamiento de los mismos




caip s
Interpretacion de la Ley se
i realizara conforme a...

La Constitucion de los Estados Unidos Mexicanos
Constitucion del Estado Libre y Soberano de Puebla
La Declaracion Universal de los Derechos Humanos

El Pacto Internacional de Derechos Civiles y Politicos
Convencion Americana sobre sobre Derechos Humanos
Otros tratados, declaraciones, pactos, convenciones y demas

instrumentos internacionales suscritos y ratificados por el
Estado Mexicano...

..asi como con base en la interpretacion que de los mismos
hayan realizado los tribunales competentes



caip

Fundamento legal

Constitucion Politica de los Estados Unidos Mexicanos
Articulo 1o.

“En los Estados Unidos Mexicanos todas las personas gozardn de
los derechos humanos reconocidos en esta Constitucion y en los
tratados internacionales de los que el Estado Mexicano sea
parte, asi como de las garantias para su proteccion...

Todas las autoridades, en el ambito de sus competencias, tienen
la obligacion de promover, respetar, proteger y garantizar los
derechos humanos de conformidad con los principios de
universalidad, interdependencia, indivisibilidad y
progresividad.”



Fundamento legal

Art. 6° apartado A fraccion Il:

“La informacion que se refiere a la vida privada y los datos
personales serd protegida en los términos y con las excepciones
que fijen las leyes”

Art. 16 segundo parrafo:

“Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicion, en los términos que fije la
ley, la cual establecerd los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por razones de
seguridad nacional, disposiciones de orden publico, seguridad
y salud publicas o para proteger los derechos de terceros”



Fundamento legal

Declaracion Universal de los Derechos Humanos
Articulo 2

Toda persona tiene todos los derechos y libertades proclam
esta Declaracion, sin distincion alguna de raza, color, sex
idioma, religion, opinion politica o de cualquier otra indo
origen nacional o social, posicion economica, nacimiento o
cualquier otra condicion. Ademds, no se hara distincion alg
fundada en la condicion politica, juridica o internacional de
pais o territorio de cuya jurisdiccion dependa una persona...

Articulo 12

Nadie serd objeto de injerencias arbitrarias en su vida priva
familia, su domicilio o su correspondencia, ni de ataques
honra o a su reputacion. Toda persona tiene derech
proteccion de la ley contra tales injerencias o ataques.
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Fundamento legal

Constitucion Politica del Estado Libre y Soberano de Puebla
Art. 12 fraccion VII:

“Garantizar el acceso a la informacion publica gubernamental y la
proteccion de los datos personales, el derecho a la vida
privada, la intimidad y la propia imagen, en (os términos y con
las excepciones que establezca la Constitucion Politica de los
Estados Unidos Mexicanos v la Ley aplicable a la materia.”




Vinculacion con la Ley de
i Transparencia

Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Puebla

CAPITULO Il DEL TiTULO PRIMERO
Informacion publica de oficio

CAPITULO IV DEL TiTULO PRIMERO
En materia de informacion de acceso restringido

CAPITULO Il DEL TiTULO SEGUNDO
En relacion a las atribuciones de las Unidades de Acceso

CAPITULO SEGUNDO DEL TiTULO TERCEROQ
En relacion al procedimiento de los recursos de revision
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Diferencia conceptual entre
derechos



Diferencia conceptual
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. Diferencia conceptual
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Diferencia conceptual
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. Diferencia conceptual
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Diferencia conceptual
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' Diferencia conceptual
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Diferencia conceptual
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recaban se guardan en personales

caip

: ;Para que se recaban los datos
personales?

Licencias de construccion
Licencias de conducir

Predial

Contratacion del servicio Sistema
de agua de datos
Gestion de recursos personales
humanos

Programas sociales

Todos los datos Sistema
personales que se de datos

NNEUES
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B

;Qué datos personales recaban los
Sujetos Obligados?

Recabamos, entre otros d
personales...

Nombre
Domicilio
Fecha de nacimiento
Datos de documentos de
identificacion
Firmas

Fotografias

Huella digital...

RFC

CURP

Datos académicos y
laborales
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;Qué son los datos personales?

Aquellos concernientes a una persona fisica
identificada e identificable (art. 3 fracc. viy vii

Informacion concerniente a una

persona identificada (Se sabe a quién
pertenece el dato)

Cuando nos indica directamente a que
persona se refiere sin que tengas que
realizar ningun tipo de averiguacion
posterior.




caip
. ;Queé son los datos personales?

Aquellos concernientes a una persona fisica
identificada e identificable (art. 3 fracc. viy vii

$

Persona ldentificable (No se sabe a

quién pertenece el dato pero se puede
averiguar)

Toda persona cuya identidad pueda
determinarse, directa o indirectamente,
mediante cualquier informacion referida
a su identidad fisica, fisiologica,
psiquica, economica, cultural o social.
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;Cuales son datos personales?

Los referentes al origen étnico, caracteristicas fisicas, morales y
emocionales; la vida afectiva y familiar; el domicilio y el teléfono
particular, el correo electronico personal y que no haya sido
establecido como oficial por alguna regulacion; bienes que
conforman el patrimonio; la ideologia y opiniones politicas; las
creencias; convicciones filoséficas, morales y religiosas; estado de
salud fisico y mental; preferencia u orientacion sexual; la huella
digital; la informacion genética; niumero de afiliacion y seguridad

social...

$-

Categorias (. 5 pLOG)

Grupos en los que pueden
incluirse o clasificarse los
datos personales
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Categorias (art. 5 PLoG)

Datos de
Datos identificacion

sensibles
Datos de
transito
movimientos
migratorios
Datos

electronicos

Datos

laborales
Datos

académicos

Datos sobre Datos
procedimientos atrimoniales
administrativos y/o P
jurisdiccionales
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Categorias (rt. 5 pLoG)

Datos
laborales

Datos d
identificac
Documentos de

. Nombre
reclutamiento y
seleccion Firma
Nombramientos Domicilio
Incidencias Teléfono
Solicitud de RFC
empleo
CURP
Hoja de servicios Datos . »
A otografia
Referencias electronicos g
laborales y Correo electrdnico
personales i
Usuario
Contrasena

Firma electronica

Direccion IP



Datos sobre
procedimientos
administrativos y/o
jurisdiccionales
La relativa a personas
sujetas a procedimientos en

cualquier rama del
Derecho.

Datos de transito y movimiento migratorio
Informacion relativa al transito de las personas
dentro y fuera del pais, e informacion migratoria

Categorias (. 5 pLoc)

Datos patri

Seguros
Fianzas

Datos académicos

Trayectoria educativa
Calificaciones
Titulos y cédulas profesionales
Certificados y reconocimientos
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Datos sobre la salud:
Expediente clinico,
incapacidades médicas,
estado fisico y mental

Datos de
caracteristicas fisicas:
Color de piel, color de

iris, cabello, senas
particulares

Datos de
caracteristicas
personales o
biométricas:
Huella digital, tipo de

sangre, ADN.
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. Principios
(Art.7)

Rigen todo el
tratamiento de los datos

personales
/ \
Establecen limites Establecen pautas

El punto hasta el que un La norma que se debe seguir,

Sujeto Obligado puede llegar la guia que establece el

en el tratamiento de los modelo de conducta del
datos; linea imaginaria que Sujeto Obligado respecto del
marca las fronteras de la tratamiento de los datos que

legalidad poseen
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Principios que rigen el tratamiento de
datos personales r.7)

L . la obtencion de los mismos,
Principio de calidad responderd a la situacion actual

/ \ | Titular de los datos; lo que signifi
Exactos y veraces — que deberan ser ciertos y

actualizados.

a) Irrenunciables: El interesado esta imposibilita
de privarse voluntariamente de las garantias que |
otorga la legislacion en materia de proteccion de
datos personales;

Principio de
: s 13 b) Intransferibles: El interesado es el Unico titular
confidencialidad de los datos y éstos no pueden ser cedidos a otr

___,  persona; e

Garantizar el acceso del e .

. c) Indelegables: Solo el interesado tiene la fa
titular, responsable, de decidir a quién transmite sus datos perso
encargado o usuario , o

El deber de secrecia y el de confidenci

externo consideraran equiparables.
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Principio de
consentimiento

. Principios que rigen los Sistemas de datos
personales y su tratamiento (.7

Anuencia
informada, libre,
inequivoca,
especifica y
expresa del titular

Excepciones art. 10

a) Informada: Cuando se otorga el cons
con conocimiento, anticipado al tratami
datos, de las finalidades para las que el
produce.

b) Libre: Cuando es obtenido sin la interve
vicio alguno de la voluntad (otorgado por e
violencia, intimidacion o dolo en su obtenci

¢) Inequivoca: Cuando no deja lugar a dudas
accion que dio lugar al otorgamiento; no e
admisible deducir el consentimiento de los me
actos realizados por el afectado;

d) Especifica: Cuando se otorga referido a u
determinada finalidad y tratamiento, explici
legitima;

e) Expresa: Cuando se manifiesta de
verbal, por escrito o por signos ine



Principio de
consentimiento

et
EXCEPCIONES

Principios que rigen los Sistemas de datos
personales y su tratamiento (rt.10)

VI.

VIl. Los datos figuren en registros

Se encuentre previsto en una Ley

Datos obtenidos para la realizacion
funciones propias de la administracio
en su ambito de competencia que cu
con el principio de pertinencia

Exista una orden judicial

El titular no esté en posibilidad de otorga
consentimiento

Transmision entre organismos
gubernamentales para fines historicos,
estadisticos o cientificos

Se den a conocer al usuario exter
prestacion de un servicio cuya finalid
tratamiento de los datos
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'. Principios que rigen los Sistemas de datos
personales y su tratamiento @ar.7y9)

Principio de

conse&irvniento & Confidencialidad
Ligado S Finalidad

directamente a
los principios
de...

El Sujeto Obligado no podra difundir o transmitir los datos contenidos
en los Sistemas de Datos Personales desarrollados en el ejercicio de
sus funciones, salvo que haya mediado el consentimiento expreso p
escrito de las personas a que haga referencia la informacion. Para tal
efecto la Unidad de Acceso contara con los formatos necesarios par.

recabar dicho consentimiento
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Principio de
disponibilidad

. Principios que rigen el tratamiento de

Almacenamiento que
permita el ejercicio de
los derechos ARCO

(Disporie )

datos personales r.7)

los Sujetos Obligados deberan
organizar los datos personales en
“Sistemas” para su
almacenamiento asi como
establecer los procedimientos
especificos para el ejercicio de
los derechos ARCO por parte de los
titulares de los datos o, en su
caso, de su representante legal;
atendiendo a las medidas de
seguridad establecidas en el
CAPITULO Il del TITULO SEGUNDO
DE LALEY.
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l. Principios que rigen el tratamiento de
datos personales r.7)

Principio de
K finalidad M

Los SDP no pueden No pueden ser utilizados
tener propositos para fines distintos o
contrarios a las leyes o ,  incomprensibles con

a la moral publica < aquellos que motivaron su

QO obtencion

Los datos personales en posesion de los Sujetos Obligados deb
tratarse unicamente con una finalidad explicita, determin
legal.



Principios que rigen el tratamiento de
datos personales r.7)

Principio de
informacion

os Sujetos Obligados deberan hacer del conocimiento del Titul
de los datos personales o de su representante legal, de manera

preCISa completa y previa a su obtencién:
La existencia del Sistema de Datos Personales
Finalidad
Caracter obligatorio u optativo de la informacién recabada
Consecuencias del suministro de los datos, negativa o inexactitug\
Posibilidad de ejercer sus derechos ARCO
Identidad y direccion del responsable del archivo

——
“Aviso de proteccion de datos

personales”
(Art. 3 fraccion IV y 16 (PLOG)
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Principios que rigen el tratamiento de
datos personales r.7)

La posesion y tratamiento de los d

obedecera exclusivamente a

atribuciones legales o reglamentari
del Sujeto Obligado

Principiode —
licitud

a) Adecuados: Cuando se observa una relacion
., proporcional entre los datos recabados y la
finalidad del tratamiento;

b) Pertinentes: Cuando son recabados por el

Los SO solo podran personal autorizado para el cumplimiento de las
recabar y utilizar datos atribuciones de los Sujetos Obligados que los
con fines oficiales y recabado; y
|lClt0!:‘.; adecuadOS.Y no c) No excesivos: Cuando la informacion solici
excesivos en relacion al es la estrictamente necesaria para cumplir

ambito y finalidad fines para los cuales se hubieran recabad



Principio de
responsabilidad

Principio de
seguridad

8 temporalidad

Principios que rigen el tratamiento de

— Los datos no seran divulgados

Principiode  —

datos personales r.7)

_» transmitidos para fines diferentes
para los cuales se recabaron

Unicamente el responsable-encargado
— usuario externo- pueden llevar a cab
tratamiento de los datos

El tiempo de conservacion de los datos

|, dentro de un Sistema sera el neces
para el cumplimiento de |

finalidades que justifiquen /su
tratamiento
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Conceptos basicos

Art. 3

XIl. Documento Todo registro de informacion en posesion de
Sujetos Obligados, sin importar su fuente o fecha
de elaboracion...creado, generado, recibido,
manejado y usado en ejercicio de sus facultades
y actividades.

|. Archivo Conjunto organico de documentos, sea cual fuere su forma
o soporte material...

a cualquiera con
un Navegador y Permisos Aproplados



VIII.
Derecho de

Acceso

Aquel que tienen
las personas para
solicitar y obtener
informacion de sus
datos personales
sometidos a
tratamiento

Conceptos basicos
Art. 3

XI. IX. Derecho X. Derechd

Derecho de de ’ =
Rectificacion  Cancelacion Oposicio

Aquel que posee el  Aquel que posee el Aquel que posee €
titular de solicitar titular para que se titular de negars
la correccioén de eliminen los que tratamiento de
datos inexactos, resulten inadecuados datos recabados s
incompletos o 0 excesivos 0 no se consentimiento 0
inadecuados ajusten a la existan motivos
legislacion aplicable fundados para ello

o
24




caip

. Conceptos basicos
Art. 3

XXV. Titular de Persona fisica a quién hacen referencia o
los datos pertenecen los datos personales objeto del

personales tratamiento

XXIIl. Solicitante (Art. 37 de la Ley)

Quién ejerce los derechos de acceso, rectificacion, cancelacion u oposicion

Titular de los
datos personales

v

Su representante Legal

Quién ejerce legalmente
patria potestad

Menores de edad <

Declarados hereder.
> albacea, previa
de su personalj

A
N

Persona fallecida
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Conceptos basicos

(Art. 3)

Art. 34 primer parrafo. El titular del Sujeto Obligado sera quién decida sobre
la finalidad, contenido y tratamiento del Sistema de Datos Personales y
designara a los responsables...

\Z XX. Persona fisica
_ facultada...para decidir sobre el _
contenido y finalidad de un
Sistema de Datos Personales, asi
como la proteccion y tratamiento

\j de datos que lo integran

_Encargado | | Encargado | | Encargado

XIlI. Integrante del Sujeto Obligado facultado para tratar los datos personales para
cumplir la finalidad por la que fueron recabados




Conceptos basicos
Art. 3

XVII. Todo tratamiento de datos personales que impida
Procedimiento de Aque la informacion que se otorga pueda asociarse
disociacién a una persona fisica identificada e identificable.

XXVIII. Unidad Administrativa de Acceso a la Informacion, a
Unidad de Acceso que se refiere la Ley de Transparencia...

» . -
v’ Persona fisica o f A ,@/ g,@
XXIX. moral o
Usuario externo —4 v’ Externa al Sujeto f @ Al «
Obligado =
v’ Autorizada por un instrumento juridico
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Conceptos basicos

Art. 3

= |

v’ Obtencién de datos resultante de la consulta de un
archivo, registro, base o banco de datos, su
interconexion con otros archivos, registros, base o
INTERNA — banco de datos y la comunicacion de datos realizada
entre servidores pUblicos responsables o encargados
de datos personales contenidos en un Sistema en
posesion de un Sujeto Obligado.

—

v’ Transmisién fundada y motivada, realiza -f
través de un instrumento juridico.

TRANSFERENCIA == v’ Parcial o total de datos personales
contenidos en un Sistema

XXVI.

Transmision de
datos personales

v Realizada a un usuario externo
— 0 extranjero
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O Sistemas DACuerd‘,s
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Sistemas de datos personales

XXIl. Sistema de
Datos Personales

Archivos

Conjunto /%\' Registros
organizado de: Bases o banco de datos personale

\

De los Sujetos Obligados,

\

cualquiera que sean la
forma o modalidad de
creacion,
almacenamiento,
organizacion y acceso




Caracteristicas de un Sistema

Conjunto de datos personales
Dinamicamente relacionados

3 . o EXPIRES 86-07-06 16006047 Ms;x
Recabados con un proposito y tratamiento
afin =

Para generar servicios o productos

Cumpliendo asi con las funciones que
tiene encomendadas el Sujeto Obligado

Servidor
Proxy

7
i i
Internet @
’ Hub/Switch
e

DSL
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: Principios de finalidad y licitud en
la creacion de Sistemas

v’ Los Sistemas de Datos Personales solo pueden
crearse cuando: N0 tengan propositos
contrarios a las leyes o a la moral pubica.

v’ Nunca seran utilizados para fines distintos o
incompatibles con aquellos que
motivaron su obtencion.
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. Sistemas de Datos Personales . 12

Ley)

Queda prohibida la creacion
de Sistemas de Datos
Personales que tengan la
finalidad exclusiva de
almacenar datos personales
sensibles y éstos solo podran
ser tratados cuando:

v Medien razones de interés publico
Asi lo disponga una Ley
Lo consienta expresamente el titular
Tenga fines estadisticos o historicos una vez realizado
procedimiento de disociacion



No son Sistemas de Datos
Personales...

Ejemplo:
Sistemas de contabilidad

Sistemas administradores de bases de
datos

Procesadores de texto @ E @
= BRI

-
ber sy B

Hojas de calculo, etc.
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l No son Sistemas de Datos
Personales...

s distintos usos que se
a a la informacion de un
istema.

R — T

Ejemplo:
Notificaciones



" Es un Sistemas de Datos
Personales...

Los datos recabados en
distintas modalidades

asociados a una misma SDP d

funcion o proc:o
Escrit s fa

Via Telefonica
Verbal
Medios
electronicos
Fax

Ejemp

Recepcio
atencio
solicitudes
acceso ala
informacion




caip Qué determina la creacion de un Sistema

' de Datos Personales

El criterio que determina la Ejemplo:
existencia de un Sistema de SDPHduemlzenC:SrSOS
Datos Personales €S el /

proposito o la finalidad Seprrigﬁgsl%sed@tsos
con la que se tratan empleados que prestan
los datos sus servicios para el

Sujeto Obligado
/I Usos previstos: \

Los cuales son recabados

Reclutamiento y seleccion para la gestion de la
Contratacion relacion

Obligaciones patronales - laboral/administrativo/
- Prestaciones laborales financiera de los

Nomina i o
Movimientos de personal servidores publicos

\_ /
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Titular del SO y responsable de un Sistema

(art. 34 de la Ley)

Ejemplo: Esfera de DIRECCION Y
CONTROL sobre los
Designara, Sistemas Tiene el p

de acuer.do.con sus TITULAR .disposici n
procedimientos finalidad, co

administrativos a los DEL SUJETO OBLIGADO forma de trat

responsables de los SDP

Coordinacion . Coordinacion Coordinacion
Coordinacion G L
General G LJuridi General enera
Administrativa cneral Juridica Administrativa Administrativa

RESPONSABLES



Responsable de un Sistema (art. 34 de la Ley)

las normas aplicables...;

|OBLIG ACIONES I. Cumplir con las politicas y lineamien
Il. Adoptar las medidas de seguridad neces

Coordinar y supervisar a los encargados;

IV. Comunicar a la Comision el registro de sus SDP;

V. Dar a conocer al titular de los datos, al momento de recabar los
aviso de proteccion de datos personales;

VI. Adoptar los procedimientos adecuados para el ejercicio de los der
ARCO;

VII. Utilizar los datos personales unicamente cuando éstos guarden rela
la finalidad para la cual se hayan obtenido;

VIll.Establecer criterios especificos para el manejo, tratamiento, seguri
proteccion de datos personales;

IX. Resolver sabre el ejercicio de los derechos ARCO;

X. Coordinar y supervisar la adopcion de las medidas de seguridad

Xl. Las demas que deriven de la Ley y los ordenamientos juridic



Responsable y encargado de un Sistema

Coordinacion
General

Administrativa 1 RES

3 ENCARGADOS
3 sistemas

Direccion Direccion de Direccion de
Recursos recursos

de Recursos

HuManos Financieros i

Integrante del SO facultado para tratar los datos personales en
cumplimiento de la finalidad para la cual fueron recabados



Recuerda...todo DATO cabe en un SISTEMA
sabieéndolo acomodar

Sistema
datos 5
personales el
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UAvisos de

Proteccidn
datos

Personales

" Medidas
COmpensatori
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. Aviso de proteccion de datos personales

(Art.7, fraccion VI)

;Qué es un aviso de proteccion de dato
personales?

(Art. 3 fraccion Il (PLOG)

Comunicado por medio del cual el Sujeto Obligado hace del
conocimiento del titular de los datos de manera completa, precisa
previa a su obtencion de lo establecido en la fraccion VI del articul
7 de la Ley \

IMPORTANTE!!!!!!

El Sujeto Obligado, tiene el deber de generar y dar a conocer los
avisos de proteccion de datos personales, con independencia de que
requiera o no obtener el consentimiento del titular para llevar a
cabo su tratamiento.



Aviso de proteccion de datos personales
(Art.7, fraccion VI)

;Para qué sirve un aviso de proteccion
datos personales?

Para establecer y delimitar el alcance, términos y condiciones del
tratamiento de los datos personales, a fin de que el titular pueda tomar
decisiones informadas con relacion a sus datos personales manteniendo el
control y disposicion de la informacion que le corresponde.

Permite transparentar el tratamiento o uso que los Sujetos Obligados dan
a los datos personales que estan en su posesion, asi como los mecanismos
que tiene habilitados para que los titulares ejerzan sus derechos ARCO

Para fortalecer el nivel de confianza del titular en el Sujeto Obligado con
relacion a la proteccion de sus datos.
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. Aviso de proteccion de datos personales

(Art.7, fraccion VI)

;Como se hace del conocimiento del
titular un aviso de proteccion de datos
personales?

Poniéndolo a disposicion del titular de los datos personales
previo a la obtencion de los mismos de manera completa y
precisa.

En ese sentido, el responsable del Sistema no esta obligado a
entregar una copia del aviso al titular, a menos que éste lo
solicite.



Aviso de proteccion de datos personales
(Art.7, fraccion VI)

:Se puede utilizar un unico aviso de
proteccion de datos personales?

El'numero de avisos de proteccion de datos deben corresponder al
numero de Sistemas que, tiene bajo su resguardo un responsable.

Cada Sistema cuenta con caracteristicas especificas en relacion al
tratamiento que se lleven a cabo respecto a los datos agrupados en el
mismo.

No PUEDE EXISTIR un mismo aviso que refiera a tratamiento de datos
distintos entre si, donde las finalidades, el tipo de datos tratados o las
transferencias que se realicen no sean iguales, o no sea posible expresar con
claridad la informacion que aplica o corresponde a cada caso.




. Toda transmision interna o transferencia de datos personales, siempre de

Aviso de proteccion de datos personales
(Art.7, fraccion VI)

Acotaciones al aviso de proteccion de
datos personales

Los formatos de los avisos pueden ser fisicos, electronicos o digitales, optic
visuales, sonoros, etc. Se recomienda privilegiar aquéllos que sean de facil a
y con la mayor cobertura posible, considerando factores como el perfil de los
titulares y los canales con los que se mantiene comunicacion regularmente.

Un AVISO por cada Sistema de datos personales.

La Ley no establece la posibilidad de versiones simplificadas o cortas de los
mMismos.

Son generados por los responsables de los Sistemas.

acompanada del aviso de proteccion de datos, con la finalidad de dar
las condiciones a las que el titular sujetd el tratamiento de su infor



Medida compensatoria (art. 3 fraccién XIv PLOG)

;Que es?

Prevencion temporal que se 0.
traduce en mecalfismos alternos Caracterlstlca
de comunicacion, que le

permiten al Sujeto Obligado v" Difusién masiva y
difundir el aviso de generalizada
proteccion de datos

personales. v" Para datos obtenidos:

- De manera previa a |
entrada en vigor de la Le
- De manera indirecta a
través de la transferen




B

;De quiéen es facultad?

Medida compensatoria (pLoc)

Del responsable de un
Sistema. (Art. 19 PLOG)

Determinara el medio mas
adecuado y eficiente para
comunicar, a los titulares de los
datos, el aviso de proteccion de
datos personales
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. Medida compensatoria (Loc)

Consideraciones para €%
su implementacion

v" Elegir el medio de maximo alcance

v Aprobadas mediante acuerdo del
Titular del Sujeto Obligado

v La implementacién y consecuencias de una medida
compensatoria es responsabilidad exclusiva del Sujeto
Obligado
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.. Medida compensatoria (pLoc)

Criterios para
justificar su

implementacion ,
(Art. 21, PLOG) c) Ambito territorial;

a) Numero de titulares de datos;

GHBH
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b) Antigliedad de los
datos;




Diarios de circulacion nacional;
Diarios locales o revistas
especializadas;

Paginas o sitios de internet;

. Carteles informativos;

Capsulas informativas
radiofénicas;

. Otros medios alternos de

comunicacion masiva.

Medida compensatoria (pLoc)

Medios para
comunicar la

medida (Art. 24,
PLOG)

Aviso déf\

proteccion ;\
de datos \
personales
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. Como crear, modificar o eliminar un Sistema

ACUERDO

Titular o el m
CREAR O ELIMINAR > organo de dec

‘ ianén emite el \ del S

MODIFICAR .

(control interno)

N

Responsable d
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. Como crear, modificar o eliminar un Sistema

| ;QuE debe contener |

DE CREACION DE MODIFICACION DE ELIMINACIO
(Art. 7y 8 PLOG) (Art. 9 PLOG) (Art. 10 al 12 PLOG

| l l

- Por lo menos lo - Se detallaran los - Destino de los datos
establecido en el cambios realizados al - Previsiones para su
articulo 17 fraccion I Sistema. destruccion.

de la Ley (Ficha
técnica)

El Sujeto Obligado
notificara a la Comision.



Disposiciones de Ley
Articulo 18

Los Sistemas de Datos Personales deberan ser destruidos o elim

cuando:

v Dejen de ser necesarios para los fines para los cuales fueron cre

v Una vez que concluyan los plazos y términos de conserva
establecidos por las disposiciones aplicables.

De la destruccion de los Sistemas de datos personales podran excluir
aquellos datos que sean utilizados con fines estadisticos, cientificos

historicos previamente sometidos al procedimiento de disociacion. (Art.
11 al 15)

En L 4 . l Valor de los documentos
n los acuerdos que se emitan para la Plazos de conservacio

eliminacion de Sistemas se tomara en Vigencia documental
cuenta lo establecido en los catalogos | - Clasificacion de rese
de Disposicion Documental de la Ley de confidencialidad
Archivos del Estado (art. 10 PLOG): - Destino final
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. Disposiciones de Ley
Articulo 18

En el caso de tratamiento de datos por un usuario externo,

instrumento juridico por el que se autorizo el mismo debera estable
(Art. 31 a 33):

v" Plazo durante el cual se conservaran

v Medidas de seguridad aplicables

v" Disposicion expresa de que al término del tratamiento de los datos
seran devueltos al SO en su totalidad



JQue es?

(Art. 3 fracciones X de las PLOG)

La cédula de identificacion

;Qué debe contener?
(Art. 3 fracciones X de las PLOG)

Ficha técnica del Sistema

caip

FICHA TECNICA

Denominacion del Sistema
(NOMBRE)

a)
Finalidad del Objetivo para el cual fue creado
Sistema

Usos previstos Para que se requiere la informacion

b) Personas o grupos de personas sobre los que se
pretende obtener los datos de caracter personal o

que res| dos a istrarlos

c) Procedimiento Fisico Automatizado
de recoleccion de

los datos de

G [ E Formato escrito Medio electronico

d) Estructura basica del Sistema de Datos Personales

Categoria y tipos de datos incluidos en el Modo de tratamiento
sistema
Art. 5 PLOG Fisico Automatizado  Mixto

Categoria Datos recabados

€) La trasmision de Transmision interna Transferencia
que puedan ser
objeto los datos

Art. 3 fraccion XXII PLOG  Art. 3 fraccién XXIII PLOG

f) Instancia responsables del UAR
tratamiento del Sistema de Datos
Personales

Cargo

g) La Unidad administrativa ante la

que podran ejercitarse los B - f
derechos de acceso, rectificacion, Unidad de Acceso del Sujeto Obligado

cancelacion u oposicién

h) El nivel de proteccién exigible Art. 27 B de la Ley



v’ |dentifica las actividades y/o
procedimientos en los que se
recaban datos personales y

DALE UN NOMBRE O DENOMINACION

;Como identificar los datos de la
ficha técnica?

;En qué areas se recaban datos personales?
;Para qué se recaban datos personales?

;Cual es el fundamento juridico que me
dota de atribuciones legales para solicitar
la informacion?

;Cual es el fundamento legal que establece
que puedo ejercer la atribucion para la
cgczlal? necesito los datos personales ¢
pido?



B

v El tratamiento se realiza para
ciertos objetivos.

IDENTIFICA LA FINALIDAD

;Como identificar los datos de la
ficha técnica?

;Para qué trato datos personales en esta
actividad y/o procedimiento?

;Cual es el objeto del tratamiento de los datos
personales?

;Que fin pretendo alcanzar mediante el
tratamiento de los datos personales?

;Para que son utiles los datos personales en
actividad y/o procedimiento que realizo?



caip

: ;Como identificar los datos de la
ficha tecnica?

v El tratamiento se realiza para
cierta poblacion objetivo

IDENTIFICA A LAS PERSONAS O GRUPQOS
DE LOS QUE RECOLECTAS LOS DATOS
PERSONALES

;De quién recolecto u obtengo los datos?
Solicitantes de informacion
Candidatos a obtener un beneficio social
Proveedores

Servidores publicos que laboran en la
dependencia, entidad, ayuntamiento, organi
partido politico



B

v Los datos recolectados son obtenidos de
determinada forma y fuente

IDENTIFICA EL PROCEDIMIENTO DE RECOLECCION

;Como identificar los datos de la
ficha técnica?

DE DATOS (Fisico/automatizado)

;Obtengo los datos de manera personal o
directa del titular de los datos o por otros
medios?

;A través de que medios obtengo los datos
personales en cada actividad y/0

procedimiento? (formatos fisicos, electronicos o en
linea, verbales o cualquier otra tecnologia)



B

v Conforme a las categorias de datos
personales habilitadas por la
Comision (art. 5 PLOG)

IDENTIFICA LA ESTRUCTURA BASICA DEL
SISTEMA DE DATOS PERSONALES

;Como identificar los datos de la
ficha técnica?

Identifica los datos que son indispensables pa
el tramite o servicio que llevas a cabo.

Establece la categoria.

Clasifica los datos personales en posesion del
Sujeto Obligado.

Realiza esta actividad con formatos en mano o
bien con los requisitos legales establecidos g
la normatividad aplicable.
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;Como identificar los datos de la
l ficha técnica?

v’ Determina y establece de manera expresa &

comunicas y con fines los datos personales
fracciones XXII y XXIII PLOG)

IDENTIFICA LA TRANSMISION DE LAS QUE PUEDE
OBJETO LOS DATOS (Transmision interna/transfere

Si fuera el caso, identifica con claridad a quién
comunicas los datos y con fin: de marea
general o, si la informacion lo permite,
identificando con precision a los terceros
responsables a los que transmites los datos.

Por obligacion de Ley (ej. Instancias jurisdiccionales,

Comision de Derechos Humanos, organos de
fiscalizacion, organos internos de control, etc)

Por convenio o contrato (ej, aseguradoras, bancos,
etc)



caip

: ;Como identificar los datos de la
ficha técnica?

ansmision interna (Art. Transferencia (Ar

fraccion XXII) fraccion XXIII)

btencidn de datos
esultante de la consulta de
n archivo, registro, base o
banco de datos y |la
comunicacion de datos
realizada entre servidores
publicos responsables 0
encargados de los datos
personales contenidos en los
Sistemas en posesion del
Sujeto Obligado.

Transmision fundada
motivada, parcial o total,
datos personales en pose
= del Sujeto Obligado, realiz
=== por el mismo a un usua
externo.
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. ;Como identificar los datos de la
ficha tecnica?

v’ Anota los datos de la instancia respon
del tratamiento del Sistema de Datos
Personales (art. 3 fracciones XX de la Ley)

v’ Anota los datos de la Unidad
Administrativa ante la que podran

ejercerse los derechos ARCO (Salvo que el
Titular del Sujeto Obligado establezca una Unidad
distinta, ésta sera la Unidad Administrativa de Acceso
a la Informacion)

v’ Anota el nivel de proteccion exigible
(Conforme a lo establecido en el articulo 27 de |
Ley)






;Qué es un documento de seguridad? (.3
fraccion IX PLOG)

Es aquel documento elabo

por el Sujeto Obligado q

contiene las medidas de

seguridad administrativas,

fisicas y técnicas aplicables
sus Sistemas.

Asegurar la integridad, proteccio
confidencialidad y disponibilid
informacion personal contenida e
Sistemas.



O Medidas fisicas

Acciones y mecanismos, ya sea
que empleen o no la tecnologia,
destinados a:

Medidas para salvaguardar a seguridad de un

Sistema

a) Prevenir el acceso no
autorizado, el dano o
interferencia a las instalaci
fisicas, areas criticas de

la organizacion, equipo e
informacion;

b) Proteger los equipos movile
portatiles o de facil remocion,
situados dentro o fuera de las
instalaciones;

c) Proveer a los equipos que
contienen o almacenan datos
personales de un mantenimiento
que asegure su disponibilidad,
funcionalidad e integridad,
d) Garantizar la eliminacic
datos de forma segura;
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O Medidas técnicas

Conjunto de actividades,
controles o0 mecanismos con
resultado medible, que se valen
de la tecnologia para asegurar
que:

I Medidas para salvaguardar a seguridad de un

Sistema

a) El acceso a la
datos logicas o0 a la |
en formato logico
usuarios identifica
autorizados;

b) El acceso sea uni
para que el usuario lleve
las actividades que requie
motivo de sus funciones;

c) Se incluyan acciones p
adquisicion,

sistemas seguros, y

d) Se lleve a cabo la gest
comunicaciones y oper
de los recursos inform
se utilicen en el tra
datos personales;
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. Medidas para salvaguardar a seguridad de un
Sistema

Se encuentran delimitadas en
funcion del nivel de seguridad
de los datos tratados: basico,
medio y alto.

Los destinatarios de estas
medidas son los Sistemas,
archivos, equipos y demas
elementos materiales en los que
se tratan los datos personales.




0 Medidas administrativas

Medidas destinadas a
establecer procedimientos,
normas, reglas y estandares de
seguridad.

Medidas para salvaguardar a seguridad de un

Sistema

Deben garantizar la
confidencialidad, integrid
seguridad de los datos
almacenados en sistemas
fisicos, automatizados o
mixtos.

Los destinatarios de estas
medidas son los encargados y
usuarios externos que tratan lo
datos personales.
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Art. 26 de la Ley

Las medidas de seguridad seran
adoptadas en relacion con el menor o
mayor grado de proteccion que
ameriten los datos personales y deberan
constar por escrito en el documento de
seguridad.

...se debera indicar el nombre del
responsable, encargados y en su caso,
de los usuarios externos del Sistema...en
cuyo caso se deberan incluir los datos
del acto juridico mediante el cual el
Sujeto Obligado otorgd el tratamiento
del Sistema.

Contenido del documento de seguridad

Art. 27 de la Ley

Las medidas de segurid
adoptadas por el Sujeto
Obligado en cada uno de
Sistemas de Datos Person
se regiran conforme a lo
siguiente:

A. Tipos de seguridad
(fisica, logica, de cifrado, d
comunicaciones y redes)

B. Niveles de seguri
(Basico, Medio, Alto)



Para la
prevencion
del riesgo

Para el
tratamiento de
los datos

Para garantizar la

integridad y
confidencialidad de la
informacion

|l. Fisica
Medidas destinadas a la
proteccion de
instalaciones, equipos
soportes o sistemas de
datos

Il. Légica
Medidas que permitan la
identificacion y
autentificacion de
cualquier persona o

usuario externo

lll. De cifrado
Implementacion de
claves y contrasenas y
dispositivos de
proteccion

TIPOS de seguridad

\
Para

acceder a
dominios,
cargar
programas,
Manejo de
telecom

IV. De comunicacion y
redes
Conjunto de
restricciones
preventivas y/o de
riesgo que deberan
observar SO y usuarios
externos
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. NIVELES de seguridad
\

Medidas generales de seguridad
de aplicacion obligatoria para
todos los Sistemas

/

Responsable de seguridad
Documento de seguridad

Registro de personal encargado del Datos personales contenidos €
tratamiento las categorias de:

d) Mecanismos que impiden acceder a - Datos de identificacion
informacion no autorizada - Datos laborales

e) Restricciones de acceso a archivos (algunos)
fisicos - Datos electronicos

f) Establecimiento de contrasefas (algunos)



caip

NIVELES de seguridad

Medidas de seguridad para Sistemas
relativos a la comision de infracciones
administrativas, hacienda publica,
servicios financieros, datos
patrimoniales y aquellos que permitan
obtener una evaluacion de la
personalidad del individuo

v’

Cambio semestral de contrasenas LS S UG

. . . . las categorias de:
Registro de funciones y obligaciones L Benes dl clediditans
del personal que intervenga en el Datos patrimoniales
tratamiento de los Sistemas Datos laborales
R.ev1.510r?es internas . Sobre procedimientos...
d) Limitaciones de la posibilidad de

 tent erad te el - Académicos
in en.ar reiteradamente el acceso no De transito y movimientg
autorizado

migratorio



Datos personales contenidos
en la categoria de:

Datos SENSIBLES

NIVELES de seguridad

Medidas de seguridad aplic
sistemas que contengan d
recabados para fines de salu

seguridad, prevencion, investig
persecucion de delitos

v’

|dentificacion y autentificacion de responsa
encargado y usuario externo, en su caso
Proteccion contra escritura y modificacion d
documentos salvo el consentimiento expres
del responsable

Auditorias por el érgano Interno de Con
Autorizacion expresa del responsable
tratamiento de datos fuera de las i



Contenido del documento de seguridad

Capitulo IV: \
Documento de

) seguridad (PLOG)
Nombre, cargo y adscripcion del

responsable, encargados y usuarios
externos.
Estructura y descripcion de los
Sistemas.

. Especificacion detallada del tipo de
datos contenidos en el Sistema.

. Funciones y obligaciones de
responsable y encargados
Medidas, normas, procedimientos y
criterios enfocados a garantizar el
nivel de seguridad




caip
.

Capitulo IV:
Documento de
seguridad (PLOG)

Contenido del documento de seguridad

Procedimientos:

Para generar, asignar,
distribuir, modificar,

almacenar y dar de baja
usuarios y claves para la
operacion de los Sistemas.
De creacion de copias de
respaldo y recuperacion de
datos automatizados y para e
archivo fisico.
De notificacion, gestion y
respuesta ante incidentes.
Para la cancelacion de u
Sistema.
De revisiones internas de
medidas de seguridad.
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. Que debemos de tomar en cuenta para la
salvaguardar a seguridad de un Sistema

Tomar en cuenta

V

JEL riesgo inherente por tipo de dato;

dLas posibles consecuencias de una vulneracion;
La sensibilidad y el volumen de los datos; y

ELl desarrollo tecnologico.
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Elaboracion de
documentos de
seguridad

Avisos de
proteccion
de datos
personales

Notificacion
ala
Comision de
los Sistemas

Ruta critica

Entrada en vigor
de la Ley
26 de noviembre 2013

2014

Tramite, requisitos
y formatos ejercicio
derechos ARCO

Identificacion
de Sistemas

Emision de Elaboracion
acuerdos de de fichas

creacion de técnicas
los Sistemas



UNIDAD ADMINISTRATIVA DE ACCESO A LA INFORMACION

7-A Sur 4301
Col. Huexotitla

Puebla, Puebla CP. 72534

Tel. 777 1111
TITULAR

Si tienes dudas y necesitas asesoria

acércate a la CAIP!

Aida Guadalupe Cuallo Amador ]E]XL aida.cuallo@caip.org.mx
SECRETARIO

Carlos Germdn Loeschmann Moreno ]E]X;b carlos.loeschmann@caip.org.mx
VOCAL

JesUs Sancristébal Angel ]E]X;;J. jesus.sancristobal@caip.org.mx

:.Requieres de capacitacién en tu

dependencia?

Carlos German Loeschmann Moreno
Coordinador General Ejecutivo
01 (222) 777 11 11 ext. 1120



